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Secrets und Security



Ein Secret, das einmal in einem Log, einem Ticket oder einem Commit stand, gilt als bekannt und
muss rotiert werden. Diese Grundsätze verhindern das.

Nie im Code: keine Secrets in Repos, locals , Default-Werten oder Beispieldateien.
Nie in Ausgaben: Logs, Pipeline-Ausgaben, Tickets, Chats und Doku nennen höchstens
den Namen eines Secrets, nie den Wert, auch nicht teilweise.
Terraform: Secrets nicht als Trigger o. Ä. verwenden, die im Plan erscheinen (höchstens
als Hash). Werte im State sind unvermeidlich. Deshalb ist der State geschützt.
CI-Variablen: Secrets als masked, hidden und protected anlegen. Protected heißt: nur
auf geschützten Branches verfügbar.
Skripte: Trockenlauf als Default. Secrets nur zur Laufzeit lesen (z. B. per stdin), nie als
Argument in der Kommandozeile.
Neu ablegen: in OpenBao (siehe Wohin mit Secrets).

Befehle wie env , printenv  oder set -x  geben Secrets aus der Umgebung aus.
Masking in GitLab greift nur bei einzeiligen Werten. Mehrzeilige Werte (z. B. Schlüssel)
deshalb Base64-kodiert ablegen.
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Regeln

Taucht ein Secret doch in einem Job-Log auf: Fehler beheben, Secret rotieren und danach
das Log löschen. In dieser Reihenfolge.

Stolperfallen

Weiterführend

https://docs.squeeze.one/books/developer-good-practice/page/wohin-mit-secrets
https://docs.squeeze.one/books/developer-good-practice/page/wohin-mit-secrets


Neue Secrets gehören nach OpenBao. Bitwarden bleibt nur für den Übergang und für die Zugänge,
die OpenBao selbst aufbauen.

Secret Ablage

Zugänge und Passwörter für Deployments und Dienste OpenBao, Pfad nach Abteilung, Team und Stage

Von Terraform erzeugte Passwörter OpenBao (Umstellung der Module läuft per Schalter)

Zugänge des Stacks, der OpenBao baut Bitwarden, dauerhaft

Bestehende Secrets, die noch nicht umgezogen sind Bitwarden, bis zum Umzug

Menschen legen Secrets nach dem OIDC-Login in der OpenBao-Oberfläche an.
Pipelines schreiben Secrets per GitLab-JWT.
Andere Wege sind nicht vorgesehen.

Buch OpenBao: Schnelleinstieg
Buch OpenBao: Pfadschema und Teamtrennung
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Wohin

Wie Secrets entstehen

OpenBao gibt es bisher nur im Lab. Dort entstehen Secrets bis zur DEV-Umgebung nur über
Pipelines.

Weiterführend

https://docs.squeeze.one/books/openbao/page/schnelleinstieg
https://docs.squeeze.one/books/openbao/page/pfadschema-und-teamtrennung
https://docs.squeeze.one/books/developer-good-practice/page/secrets-grundsatze

