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Single-Sign-On: Auslagerung
der web.xm|

Ein haufiger Kundenwunsch ist die automatische Anmeldung am System via Single-Sign-On. Hierfur
missen Anpassungen in der web.xml vorgenommen werden, welche sich im webapps-Ordner des
Tomcats befindet. Nach einem Documents-Update soll jedoch immer der webapps-Ordner
geldéscht werden und dadurch gehen auch diese SSO-Anpassungen in der web.xml verloren.

Hierfir kann die web.xml in den ..\DEXPRO\WEB-INF\-Ordner kopiert werden. Bei einem
Documents-Update gehen die Anpassungen an der Datei nicht mehr verloren. Der Nachteil ist
allerdings, dass dadurch ggf. benétigte Erweiterungen an der web.xml manuell hinzugeflgt
werden mussen.

Die Auslagerung der web.xml ist ausdricklich nur als Option zu sehen.



SSL

Bei einer Umstellung auf https missen alle Programme Uber dasselbe Protokoll miteinander
kommunizieren! In der Regel sind folgende Programme betroffen und es werden folgende
Zertifikate bendtigt:

e Tomcat8
PFX / P12 Datei mit Kennwort. Eine PFX-Datei kann einfach in .p12 umbenannt werden!

<Connector port="443" protocol="org.apache.coyote.httpll.HttpllNioProtocol"
O0maxThreads="200"
SSLEnabled="true"
scheme="https"
secure="true"
O0OkeystoreFile="D:\Applikationen\Documents5\tomcat8\conf\zertifikatsdatei.pl2"
keystorePass="ZertifikatPasswort"
O0clientAuth="false"
sslProtocol="TLS"
maxPostSize="8388608"
maxHttpHeaderSize="32768"
/>

e TableService
Zertifikat BASE64 codiert (PEM Datei, wobei die Endung keine grof3e Rolle spielt)
Private Key (unverschlisselt - kein RSA Key) ebenfalls BASE64 codiert

e Squeeze
Zertifikat BASEG64 codiert (PEM Datei, wobei die Endung keine grof3e Rolle spielt)
Private Key (unverschlisselt - kein RSA Key) ebenfalls BASE64 codiert
Zertifikatskette (wenn vorhanden) ebenfalls BASE64 codiert.

Der Zertifikatsspeicher (PFX) bzw. das Zertifikat muss mindestens mit dem
Signaturalgorithmus SHA-256 signiert sein.

Es kann bei veraltet konfigurierten CAs (Certificate Authority) vorkommen, dass ein
Exportvorgang mit SHA-256 erfolgreich abgeschlossen, das Zertifikat jedoch immer noch mit
SHA-1 signiert wurde. SHA-1 gilt seit 2017 als NICHT SICHER!

Der Kunde soll einen PFX Zertifikatsspeicher bereitstellen und das Passwort mitteilen.
Gegebenenfalls wird im DEXPRO-Ordner bereits der Unterordner OpenSSL ausgeliefert. Der
Ordner enthalt die openssl.exe und 2 DLL's sowie eine ExtractPfx.bat. In der BAT-Datei muUssen



lediglich der Dateiname, das Passwort und der Pfad angepasst werden. Die PFX-Datei muss in den
Unterordner "IN" abgelegt werden.

REM VARIABLES TO SET!

SET FILENAME=cert.pfx

SET PW=mySecretPW

SET PATH=D:\Documents5\DEXPRO\OpenSSL\

OPENSSL BINARIES

Durch die Extraktion werden die folgenden Dateien erstellt:

Das eigentliche Zertifikat ist die .crt Datei.

Der Private Key (mit PEM-Passphrase) ist .key Datei.

Die Zertifikatskette ist die chain.pem Datei, wenn diese leer ist, dann gibt es keine
weitere Kette.

Der Private Key (ohne PEM-Passphrase) ist die nopass.key Datei.

Die ExtrctPfx.bat sollte mit Administrator-Berechtigungen ausgefihrt werden. Das Ergebnis sollte
wie im folgenden Screenshot zu sehen aussehen.

Documents3 » DEXPRO » OpenSSL » OUT

MName

#» KOMNVERTIERTES_KUMNDENZERTIFIKAT.crt
; KOMVERTIERTES_KUMNDENZERTIFIKAT key
& KOMNVERTIERTES_KUMNDENZERTIFIKAT chain.pem

] KONVERTIERTES_KUNDENZERTIFIKAT_nopass.key 5 ficate \ XPRO\OpenSSLATH rt.pfx] found

Die konvertierte crt- und die ky-Datei enthalten zusatzliche Informationen, welche manuell aus der
Datei geldscht werden mussen. Die Dateien kénnen beliebig umbenannt und verwendet werden.


https://bintray.com/vszakats/generic/openssl
https://docs.squeeze.one/uploads/images/gallery/2022-04/image-1651066881810.png
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MIIGNTCCBYWgRAWIBAgIQBhWSrgpxSGMIdot 2vinApezANBgkahkiGO9wlBAQSFADBE
MOswC QY DVOQGEWIVUZEVMBEMGALUEChMMRG1lnaUN longgSWS JMTMWMO Y DVOQDEYES
YXBpZENTTCRUTFMgREYgUINBIElpeGVKIFNIQTIINIAYMDIWIENBLTEwWHhCNM] Iw
NDEyMDAWMDAWWRCNM JMWNDEyMjM10TUSHW ] AeMRWwWGEg Y DVOQDDEMgLnBvbmQt o2V
dXJpdHkuY29tMIIBIjANBgkghkiGOwIBAQEFAACOCAQSAMI IBCgKCAQEAWKNLUZOL
BEZnbsHEJLEVYZg3BsmipsMCEWIS42bcIbSOEOKL 40sySMSr 8/ Agrw+0kkgB1XuXs
dFPXE2SYUOKKfBuX4AEATtroal/Rj 30h0XdmDor+fJOXdFoApJ30w2TjCI9HIgT 4t
YaFrHoiu0199PLge3ilnucj8fihahNRg0aZd7xDEZjnTExu/ zdGlyFX3JuGewd OMS5
AOFDAVATOdbVS51+26gMUmaj YoONSR6X1i50TX0p4 PHEjDVIU18YRX3WsaFyEZY62T
FYkb64B1VcNOyt2nGEfwvQ51X34GAZEWB 9yXwuEQj ZXURr 38NQ9CSPbuHAyPVThVN
JONVEITwovnYpDwIDAQABo4 IDmj CCASYWHWYDVRO jBBgwEoAURI3lvnxSSHAbS4p
NEOjWNz 1M 8wHOYDVROOBBYEFOOgY 1GY ewkf JARYdlwl 4 bg3ebnEMDEGRLU4EQQT
MCiCEyoucG9uZClzZWNlomlOes55jb22CEXBvEmQtc2VidIpdHkuY 2 9tMA4GAL1UA
DwEB/wQEAWIFoDRAABgNVHSUEFjAUBggrBgEFBQCcDAQY IKWYBBQUHAWIwgZSsGAL1Ud
HwSBkzCBkDBGCESgRoZhaHRIcDovLZNybIMuZGlnaWNlenQuyY29tL1JheGlkUINM
VEXTRFZSUOFNaXhlZFNIQTI1IN] IwMjBDQSOXxLmNybDBGoESgRoZhaHROcDovL2Ny
bDguZGlnaWNlenQuY2%tL1JhecGlkUINMVEXTRFZSUOFNaXhlZFNIQTIING IwMjBD
QS0xLmNybDA+BgNVHSAENzA IMIMGEme BDAECATAPMC cGCCsGAQUFBWIBFhtodHRW
01iBvd3d3LmRpZ2l] ZXJ0LmNvhS SDUFMwgYUGCCsGAQUFBWERBBHkwdzAkBggrBgEF
BQcwRAYYYaHROcDovLZ29jc3AuZGlnaWNlengQuY 29tMESGCCsGAQUEFB zACh kNodHRW
O1lBvY2FjEXJ0cySkaWdpY2VydCSib20vimFwaWRTUOXUTFNEV1JTQU1peGVKUORE
MjUZMjAYMENBELTEUY 3JOMAKGA1UVAEWQCMARwggF/BgorBgEERAZSAgQCBIIBLbwWSC
BAWsBaQB3AOg+0INo+90Y 1MudXKLyJaskD08vREWvse2nhd31tBrlubRARBgB2zqgfAR
AAQDAEgWRgINAQOCQi4BD FRXpUBPSTEJ/DLEAG0/ aShTxePnFCTOQHgmALIERDJUX
taqnEoJH1hC0SsFGh2btdepmFigtx4ViTetaRlz0Adghl zxkbvTFsVIBPrURtQsu’
ticgJdlHgP+Eq7egDwzvWTARRAYACS CoMARAEAWBHMEUCIQCOgnO+m]j SsURCtUzNg
RJhgRRDgNkxESwHU/ YD+ EeYRr4gIgNcIvy007C25H1vMxClV3eTe0P+1jwRtt9%tu
aeSCcXYRdgCzc3cHAYRO+GOG1gWp3BEISnktsWeMC4 fcBAMOe Ta lmgRARYRdS 6P
AAREAWBHMEUCIHzxwHzEXygD/ kwVonorUkmeP2GenwHwdeAyxbPRASVVALIEADNMX
Jgmreyp+sT20Krnhr4 PxtVnim+] £5VvnnaxJPrewDQY JKoZ IhveNAQELBQADggER
ALNFEZ+S5EfNTuZYKEMOoviDx9EWC1pl/85RoFs3WatealES ONhGQEVCCmOGDI®/v3
rs2aBX84TbNrsGrETxR72LYvqeLFBELSjgVUh4hvk/ 6N+ FEeRMEDY fvnBEqU4ATLIV
kCIS1liZtz4+hO/200G32HTqCWE 3g9uFeBlkkEOBaxuTBhtsCANO=HDS571IFNaELL
+6yYEzzUQEvOi4COSTnrtv I+Q1jeTpdyvhITV+136]1igUpfoiDRAJMyuXSdkD14N
4bUm3wNEgvRi00yvHPguWKjeKecNaPaQsEKvTykI6B2v+DCgNFuu+yklaFnMvrilo
e el "l Wl =
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