SSL

Bei einer Umstellung auf https missen alle Programme Uber dasselbe Protokoll miteinander
kommunizieren! In der Regel sind folgende Programme betroffen und es werden folgende
Zertifikate benoétigt:

e Tomcat8
PFX / P12 Datei mit Kennwort. Eine PFX-Datei kann einfach in .p12 umbenannt werden!

<Connector port="443" protocol="org.apache.coyote.httpll.HttpllNioProtocol"
O0maxThreads="200"
SSLEnabled="true"
scheme="https"
secure="true"
O0keystoreFile="D:\Applikationen\Documents5\tomcat8\conf\zertifikatsdatei.pl2"
keystorePass="ZertifikatPasswort"
O0clientAuth="false"
sslProtocol="TLS"
maxPostSize="8388608"
maxHttpHeaderSize="32768"
/>

e TableService
Zertifikat BASE64 codiert (PEM Datei, wobei die Endung keine grof3e Rolle spielt)
Private Key (unverschlisselt - kein RSA Key) ebenfalls BASE64 codiert

e Squeeze
Zertifikat BASE64 codiert (PEM Datei, wobei die Endung keine grof3e Rolle spielt)
Private Key (unverschlisselt - kein RSA Key) ebenfalls BASE64 codiert
Zertifikatskette (wenn vorhanden) ebenfalls BASE64 codiert.

Der Zertifikatsspeicher (PFX) bzw. das Zertifikat muss mindestens mit dem
Signaturalgorithmus SHA-256 signiert sein.

Es kann bei veraltet konfigurierten CAs (Certificate Authority) vorkommen, dass ein
Exportvorgang mit SHA-256 erfolgreich abgeschlossen, das Zertifikat jedoch immer noch mit
SHA-1 signiert wurde. SHA-1 gilt seit 2017 als NICHT SICHER!

Der Kunde soll einen PFX Zertifikatsspeicher bereitstellen und das Passwort mitteilen.
Gegebenenfalls wird im DEXPRO-Ordner bereits der Unterordner OpenSSL ausgeliefert. Der
Ordner enthalt die openssl.exe und 2 DLL's sowie eine ExtractPfx.bat. In der BAT-Datei missen



lediglich der Dateiname, das Passwort und der Pfad angepasst werden. Die PFX-Datei muss in den
Unterordner "IN" abgelegt werden.

REM VARIABLES TO SET!

SET FILENAME=cert.pfx

SET PW=mySecretPW

SET PATH=D:\Documents5\DEXPRO\OpenSSL\

OPENSSL BINARIES

Durch die Extraktion werden die folgenden Dateien erstellt:

Das eigentliche Zertifikat ist die .crt Datei.

Der Private Key (mit PEM-Passphrase) ist .key Datei.

Die Zertifikatskette ist die chain.pem Datei, wenn diese leer ist, dann gibt es keine
weitere Kette.

Der Private Key (ohne PEM-Passphrase) ist die nopass.key Datei.

Die ExtrctPfx.bat sollte mit Administrator-Berechtigungen ausgefihrt werden. Das Ergebnis sollte
wie im folgenden Screenshot zu sehen aussehen.

Documents3 » DEXPRO » OpenSSL » OUT

MName

#» KOMNVERTIERTES_KUMNDENZERTIFIKAT.crt
; KOMVERTIERTES_KUMNDENZERTIFIKAT key
& KOMNVERTIERTES_KUMNDENZERTIFIKAT chain.pem

] KONVERTIERTES_KUNDENZERTIFIKAT_nopass.key 5 ficate \ XPRO\OpenSSLATH rt.pfx] found

Die konvertierte crt- und die ky-Datei enthalten zusatzliche Informationen, welche manuell aus der
Datei geldscht werden mussen. Die Dateien kénnen beliebig umbenannt und verwendet werden.
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= KONVERTIERTES_KUNDEMNZERTIFIKAT crt E3

MIIGNTCCBYWgRAWIBAgIQBhWSrgpxSGMIdot 2vinApezANBgkahkiGO9wlBAQSFADBE
10 MOswCQYDVOQGEWIVUzZEVMBMGALIUEChMMRG1lnaUNlcnQgSWs jMTMWMOYDVOQDEYES
11 YXBpZFNTTCBUTEFMgREYgQUINBIElpeGVKIFNIQTIINIAYMDIWIENBLTEWHhCNM]Iw
12 NDEyMDAWMDAWWhcNMjMWwNDEYMM1OTUSW]AeMBEwwGgYDVQQDDBEMgLnBvbmQtc2 V]
13 dXJpdHkuY29tMIIBIjANBgkghkiGOwOBAQEFAACCAQSAMIIBCGKCAQEAWKNLUZOL
14 BEnbsHEJLEVYZQ3BsmfpsMCEWIS4ZbcIbSOEOKl14o0sySMSro/Agaw+Okkgs lXuXs
15 dFPxE2SYUORKfBuX4AEATtroal/Rj30h0XdmDor+fJOXdFoRApI3OW2TJCOHIgT 4L
16 YaFrHoiu0l199PLQe3Lnucj8fihahNRgl0aZd7xDEZjnTBxu/ zdGlyFX3JuGewd OMS
17 AOFDAV4TOdLV51+26gMUmajYoONIREXi50TX0p4 PHAjDV1UL8YRX3WsaFyEZYEET
18 FYkb64B1lVcN9yt2nGEwvQ51X34GAZEWB9yxwuEQj ZXURr 36NQ9CSPbuHAYPVThVN
1%  JONVEIwownYpDwIDAQABO4 IDmjCCASYWHWYDVRO jBBgwEoAURI3lvnxSSHAjbS4p
20  NEOjWNzlMXS8wHQYDVROOBBYEFOOgQYlGYzwkfJARKYdlwl4bg3ebnEMDEGRLU4EQQT
21 MCiCEyoucG9uZClzIWNlcmllesS5ib22CEXBvbmQtc2VidIpdHkuY29tMA4GALUG
22 DwEB/wWQEAWIFCDAQBgNVHSUEFjAUBggrBgEFBQCcDAQY IKWYBBQUHAWIwgZSGAL1Ud
23 HwSBkzCBKDBGCESgRoZBaHROcDovLZNybDIMuZGlnaWNlonQuyY29tL1lJhoGlkU1NM
24 VEXTRFZSUOFNaxXhlZFNIQTI1N]IwMjBDQSOxLmNybDBGoESgRoZhaHROcDovL2ZNy
25 bDQuZGlnaWNlcnQuY29%tLlJhcGlkUINMVEXTRFZSUOFNaXhlZFNIQTIING IwMjBD
26 QS0xLmNybDA+BgNVHSAENzA1IMIMGEmeBDAECATARPMCCcGCCsGAQUFBWIBFhtodHRW
27  0iBwvd3d3LmRpZZl]ZXJ0LmNvbhS9DUFMwgYUGCCsGAQUFBWERBBHkwdzAkBggrBgEF
28  BQcowAYYYaHROcDowLZ29jc3RuZGlnaWNlcnguY29tMEBSGCCsGAQUFBzAChkNodHRW
29 OiBvY2FjEZXJ0cySkaWdpY2VydCS5jib20vUmFwaWRTUOXUTFNEV1JTQUlpeGVkUORE
30 MjUuZMjAYMENBLTEuY3JOMAKGRA1UAEwWQCMARWggF/BgorBgEERAZSAGRCBIIBLwWSC
21  AWsBaQB3AOg+0No+%0Y1MudXKLyJaskDOBvREWvse2nhd31tBrlulRRBgBRZzgfRR
32  ARQDAEgWRgIhAOOCQi4BDjFRXpUBPsSTEJ/DLERAG0/aShTxePnFCTQHgmALIEADJUX
33 tgnEoJH1hCO0SsFGhb2btdepmFigtx4ViTetaRlz0AdghlzxkbvTFsVIBPLURLOsu’
34  ticgJdlHgP+Eq7egDwzvWTARRAYACS coMARAEAWBHMEUCIQCOgnO+m]jSsURCtUzNg
35 RJhgARDgNkxESwHU/YD+eYRr4gIgNcJvy00TC25H1vMxClV3eTe0P+1jwRtt9%tu
36 aeSCcXYRdgCzc3cHAYRO+GOG1gWp3BEISnktsWeMC4 fcBAMOeTalmgRARYRdS6pC
37 ARARERWBHMEUCIHzxwHzEXygD/kwVOnOrUkmeP2GenwHwdeAyxbPRAsSVVALIEADNMX
38 Jgmreyp+sT20Krnhr4 PxtVni3m+jf5VvnnaxJPrewDQYJKoZIhveNAQELBQADgGER
39 ALNF&Z+SEfNJu2YKEMOow3DX9EWC1pl/85RoFs3WatealESONhGQEvCCmOGpJIx/y3
40 rs2aEBXB4TbNrsGrE7xR7ZLYvgeLFRELSjgVUh4hvk/ eN+FEeRMEDY fvnBEqU4ATLIV
4] kCISliZtz4+h0/Z00G32ZHTgCWE3g9uFeBlkkEOBaxuTBhtsCANOeHDST1IFNAEL]
42  +6yYEzzUQEvOi4COSTnrtvJI+Q1lj6TpdyhITV+136]1igUpfoiDRdjMyuXSdkD14N
43  4bUm3wNSgvRil0OyvHPguWEjeKecNaPaQsEEKvTykI6&B2v+DCgNFuu+yklaFnMvrio
44 u | A | 2 . nE =
45 === END CERTIFICATE-----
A&
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