SharePoint Graph API

Mit dieser Schnittstelle kann die offizielle SharePoint Graph APl von Microsoft integriert werden,
um mit einem SharePoint Verzeichnis zu kommunizieren.
Dafur ist eine registrierte Microsoft Azure Applikation notwendig.

Integrierte Services der Graph API

®* Dokumente in ein zuvor definiertes SharePoint Verzeichnis hochladen

Zugangsberechtigungen in Microsoft
Azure

Die zu verwendende Applikation bendétigt die APl Zugangsrechte "Sites.ReadWrite.All", um
Dokumente hochzuladen.

Konfiguration

Um diese Schnittstelle zu verwenden und Aktionen auszufiihren, muss an der Squeeze
Dokumentenklasse eine Export-Schnittstelle definiert werden.

Authentifizierung

Export-Interface anlegen X
Typ™* Beschreibung *
SharePoint GraphAPI ~
Host * Tenant Id *
Client Id * Client Secret *
@

Entity * Drive (2

W A
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Abbildung - Export Interface SharePoint GraphAPI (WIP)

Feld Beschreibung

Flr das Export Interface kann ein Name angegeben werden, im Feld Beschreibung.

Feld Host

In diesem Feld wird die Adresse zur SharePoint Seite hinterlegt. Diese hat folgendes Muster:
|<TENANT>. sharepoint. com/sites/<NAME>|.

Feld Tenant Id

Die Tenant Id befindet sich in der Ubersicht einer registrierten App. Eine Auflistung dieser Apps

finden sie hier.
Um die Liste zu sehen missen Sie eingeloggt sein.

Die Tenant Id wird auf der Seite auch "Directory (tenant) ID".

Feld Client Id

Die Tenant Id befindet sich in der Ubersicht einer registrierten App. Eine Auflistung dieser Apps

finden sie hier.
Um die Liste zu sehen missen Sie eingeloggt sein.

Hier wird sie auch unter dem Begriff "Application (client) ID" geflhrt.

Feld Client Secret

Die Tenant Id befindet sich in der Ubersicht einer registrierten App. Eine Auflistung dieser Apps

finden sie hier.
Um die Liste zu sehen missen Sie eingeloggt sein.

Das Client Secret wird innerhalb der registrierten App hinterlegt. Das dafur nétige MenU finden Sie
in, in der ausgewahlten App, unter dem Menu "Certificates & secrets".

Flr das Erstellen eines Secrets mussen sie lediglich eine aussagekraftige Beschreibung angeben,
und den Zeitraum, in welchem das Secret valide ist.

Das Client Secret wird bei Microsoft unter "Secret Value" gefuhrt. Diese Information wird nur
einmalig angezeigt, aus diesem Grund sollte es in einer sicheren Umgebung gespeichert werden.
Verwechseln Sie das Client Secret nicht mit "Secret Value".

Feld Entity

Uber die Entity wird der Service ausgewahlt, welchen Sie verwenden méchten:


https://portal.azure.com/#view/Microsoft_AAD_RegisteredApps/ApplicationsListBlade
https://portal.azure.com/#view/Microsoft_AAD_RegisteredApps/ApplicationsListBlade
https://portal.azure.com/#view/Microsoft_AAD_RegisteredApps/ApplicationsListBlade

® SharePoint Document Export
© Service um ein Dokument hochzuladen

Feld Export Folder Structure

Dateien werden alle in das Home Verzeichnis des SharePoint Verzeichnisses hochgeladen.

Um zu spezifizieren, in welche Verzeichnis Struktur ein Dokument abgelegt werden soll, kdnnen in
dieser Auswahlliste mehrere Felder ausgewahlt werden.

Die Felder werden durch ihre in SQUEEZE erkannten Daten ersetzt. So kdnnte beispielsweise die
Auswahl des Feldes "IBAN" dazu fuhren, dass ein Dokument in das Verzeichnis der erkannten IBAN
abgelegt wird (nicht in einem Verzeichnis mit dem Namen "IBAN").

Feld Drive

Wenn der Host, die Tenant ID, die Client ID und das Client Secret angegeben sind, wird Uberpruft
ob die Daten korrekt sind und eine Verbindung mit der Graph API erfolgreich zustande kommt.

In diesem Fall wird im Feld Drive eine Liste von mdglichen Verzeichnissen aufgefuhrt, welches als
Home Verzeichnis des SharePoints dienen soll, das Sie auswahlen mussen.

Feld Create Folder Structure

Um die Funktion zu verwenden, dass ein Pfad Verzeichnis erstellt werden soll, auch wenn es nicht
existiert, muss der Feldwert "Ja" sein. Sollte das Verzeichnis bereits existieren wird kein neues
Verzeichnis erstellt.

Der Pfad fUr das Verzeichnis wird durch das Feld Export Folder Structure bestimmt.

Sollte der Feldwert "Nein" lauten, dann wird gepruft ob der Verzeichnis Pfad existiert. Wenn dies
der Fall ist, dann werden die verarbeiteten Dokumente hochgeladen.

Existiert das Verzeichnis jedoch nicht, dann wird das Dokument nicht hochgeladen und ein Fehler
wird ausgegeben, bei der Validierung.

Dadurch soll vermieden werden, das unerwartete Verzeichnisse erstellt und Dokumente ggf.
verschwinden.

Beispiel

Export-Interface anlegen X

Typ* Beschreibung *
SharePoint GraphAPI W Test

Host * Tenant Id *
testhost.sharepoint.com/sites/TESTI 78d559b3-eeb1-42c0-bf41-b3508d0c

Client Id * Client Secret *
ﬁznsacfb_z?ae_434d_ggaz_ﬂbduzsua EASS SRS LR R RN @
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Abbildung - Beispiel ausgefllltes Formular fir Export Interface (WIP)

Wenn wir eine neue Applikation in Microsoft Azure erstellt haben, rufen wir diese auf und erhalten
folgende Ansicht.

Microsoft Azure £ Search resources, services, and docs (G+/) i Copilot N & @ &  Mitrbeiternamedde.. @Y
1HR FIRMENNAMEN (HRE-FIRM... @&

Home > App registrations >

g8 Neue SharePoint Applikation = - X

¢« T Delete © tndpoits 5 Preview eatures

B Overiiew @ Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). —

& Quickstart

#” Integration assistant A Essentials

X Diagnose and salve problems Display name Neue SharePoint Applikation Client credentials 0 certificate, 1 secret

~ Manage Application (client) ID 62053cfb-278e-434d-9982-0b402503a266 4——— ClientID Redirect URIs Add a Redirect URI
= Branding & properties Object ID 38011940-2006-4ca0-b60e-belc28be07ded Application ID URI Add an Application ID URI
9 Authentication Directory (tenant) ID 78d559b3-eeb b fod <« Tenant ID Managed application in I... : Neue SharePoint Applikation

Supported account types : My organization only
Certifcates & secrets  ——— (liONE. SOCTOL

{I! Token configuration

@ starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Auth
il

Library (ADAL) and Azure Active Directory Graph. We will continue to provide technical support and security updates but we will no longer provide feature updates. Applications '~
will need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Lear

- APl permissions

& Expose an AP| Get Started  Documentation

H2 App roles

& ouners Build your application with the Microsoft identity platform

&, Roles and administrators

B Manifest The Microsoft identity platform is an authentication service, open-source libraries, and application management tools. You can create modern, standards-based authentication solutions,
aceess and protect APIs, and add sign-in for your users and customers.  Learn morec]
> Support + Troubleshooting

Abbildung - Registrierte Microsoft Applikation "Neue SharePoint Applikation"

Auf dieser Abbildung ist zu sehen was die Client ID ist, sowie wo die Tenant ID zu finden ist.
Bei Auswahl des Menus "Certificates & secrets" existiert ein kleiner Button mit dem Namen "New
client secrets". Nachdem die nétigen Daten angegeben wurden erhalten wir einen neuen Eintrag:

Test 8/3/2025 uUN9BQ~ygKu2f2EXphZ~RIGF3nRzGMIBL.. [ 614ef681-df9a-450a-8083-bdf13b295a%b [ [3]

Feldwerte / Metadaten exportieren

Um Feldwerte als Metadaten zu exportieren, beim Upload, mussen diese in der Dokumentenklasse
angegeben werden.

Daflr muss das nétige Feld ausgewahlt werden, und der entsprechende Wert muss im Feld "Name
(Zielsystem)" eingetragen werden.

Allgemein Felder Tabellen

Bt iRgBifdung - Kopfdaten-Felder der Dokumentenklasse

Kopfdaten /° 0O Neue Feldgruppe +

Beschreibung Standard Wert Lokator Lokator-Unterfeld Name (Zielsystem)
=1 Company Mandant Text 1000 Mandant Principal
= 256 . Co nyCountry Mandantenland Text DE Mandantenland CompanyCountry
Revision #7

ZreatedddiPebruary 2025136401 by Mi#to Joens Lieferant CreditoriD
Lpdatedibdighruary 202589 /d6 by Mirco Joens Lieferantenname Name CreditorName
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